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WYBRANE ZAGADNIENIA ZARZADZANIA RYZYKIEM
W ZAOPATRZENIU W WODE

SELECTED ISSUES
OF WATER SUPPLY RISK MANAGEMENT

Streszczenie

Ryzyko jest podstawowa kategoria zwiazana z bezpieczenstwem funkcjo-
nowania systemow technicznych. Problematyka bezpieczenstwa funkcjonowania
systemu zaopatrzenia w wodg (SZW) nalezy rozpatrywaé interdyscyplinarnie
w zakresie wartosci zdrowotnych wody do spozycia oraz iloSci i jako$ci zasobow
srodowiskowych wody. System zaopatrzenia w wodg wyposazony jest w trzy
bariery bezpieczenstwa: zapobiegania, ochrony i przeciwdziatania. Bariery te two-
rza strukturg szeregowa i powoduja redukcj¢ ryzyka towarzyszaca uzytkownikom
korzystajacym z wodociagow publicznych. W pracy przedstawiono metodologi¢
kompensacji i1 redukcji zintegrowanego ryzyka w ukladzie bezpieczenstwo-
zdrowie—S$rodowisko. Na tym tle sformutowano podstawowe zasady zarzadzania
kryzysowego, ktorego celem jest przygotowanie zasobow i spoteczenstwa na wy-
padek wystapienia zdarzenia niepozadanego, powodujacego zagrozenia dla zycia,
mienia, Srodowiska i infrastruktury.

Stowa kluczowe: zarzadzanie, ryzyko, zaopatrzenie w wodg

Summary

The risk is an elementary category of safety of technical systems operation.
The safety of water supply system (WSS) functioning should be examined interdis-
ciplinary in the scope of drinking water health as well as quality and quantity of
natural water resources. There are three basic safety barriers of water supply sys-
tem: prevention, security and counteraction. These barriers make serial structure
and reduce the risk associated with public water pipe. Compensation and reduc-
tion methodology of integrated risk in the safety-health-environment system has
been presented. Based on this, the basic rules of critical management have been
Jormulated to the effect of stocks and society preparation for the case of undesirable
event occurrence which caused threat to life, restore, environment and infrastructure.
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WSTEP

W ramach Siédmego Ramowego Programu Badan Unii Europejskiej, Par-
lament Europejski przyjat w 2004 roku rezolucj¢ w sprawie realizacji nastgpne-
go etapu Europejskiego Programu Badan nad Bezpieczenstwem (EPBB). Pod-
kreslono w niej potrzebg rozwoju badan nad bezpieczenstwem w celu
sprostowania obecnym i przysztym wyzwaniom oraz zagwarantowania wiary-
godnosci i skuteczno$ci dziatan. Wsrdd priorytetéw EPBB znalazty sig: walka
z terroryzmem, monitoring $rodowiska, obrona cywilna, funkcjonowanie infra-
struktury krytycznej, kontrola zewngtrznych granic UE.

System zaopatrzenia w wode (SZW) nalezy do infrastruktury krytycznej
funkcjonowania aglomeracji miejskich, regionéw i1 panstw. Bezpieczenstwo
w zakresie zaopatrzenia w wodg rozpatruje si¢ pod wzgledem: wymogoéw unor-
mowan krajowych, trendéw i standardow migdzynarodowych, zagrozen i wy-
zwan wewnatrz SZW 1 jego otoczenia. Z kolei systemy zabezpieczen musza by¢
pewne, skuteczne i efektywne, ktore to wartosci stanowia o potencjale bezpie-
czenstwa [Markowski 2001; Rak 2005].

Szczegotowe analizy awarii i katastrof cywilizacyjnych paradoksalnie
przyczyniaja si¢ do postgpu w funkcjonowaniu systemoéow technicznych. Wnio-
ski z danych historycznych wykorzystuje si¢ do identyfikacji ryzyka zwiazanego
z zagrozeniami i tworzenia scenariuszy awaryjnych. Wymuszaja takze postgp
w teorii 1 praktyce bezpieczenstwa oraz nowych regulacji prawnych w tym
zakresie.

Rozwazajac wspotczesne funkcjonowanie SZW, mozna z powodzeniem
przytoczy¢ stowa maksymy ,,wczorajsze rozwiazania sg obecnymi problemami,
a rozwiazania obecne stworza zapewne problemy w przysztosci”. Dotychczaso-
wym rozwigzaniem systemowym stuzacym do oceny ryzyka zwigzanego z funk-
cjonowaniem SZW byt model cztowiek-technika-§rodowisko naturalne (Cz-T-S)
[Markowski 2001; Rak 2004].

Celem pracy jest przedstawienie nowej kategorii zwiazanej z funkcjono-
waniem SZW w postaci systemu zarzadzania bezpieczenstwem, zdrowiem
i srodowiskiem (B-Z-S). Koncepcja B-Z-S wywodzi si¢ z norm serii 1SO 1400
dotyczacych zarzadzania srodowiskowego i ISO 1800 dotyczacych zarzadzania
bezpieczenstwem i higiena pracy. Wychodzac z zatozen unormowan ISO, podje-
to probe adaptacji modelu B-Z-S dla potrzeb SZW.

METODYKA BADAWCZA

Nowe wyzwania cywilizacyjne zwiazane z globalizacja produkcji i ushug,
ktora w sferze gospodarczej skierowana jest glownie na osiagnigcie dodatko-
wych efektow ekonomicznych, niejednokrotnie bywa w sprzecznosci z celami
bezpieczenstwa zwiazanego z ochrona ludzi, mienia i srodowiska. Powoduje to

160



Wybrane zagadnienia...

rozw0j roznych dzialan zaradczych w sferach dzialan organizacyjnych, legisla-
cyjnych i naukowo-badawczych. Wytwarzanie produktow, ktére konsumowane
sa na szeroka skale (woda do spozycia, zywno$¢) wymaga szczegélnie nieza-
wodnych procedur bezpieczenstwa ich produkcji i dystrybucji. Z tego powodu
nauka i technologia powinny by¢ zdolne generowa¢ odpowiednia wiedze, umie-
jetnosci i nawyki w obliczu istniejacych zagrozen bezpiecznego funkcjonowania
SZW. Dodatkowo produkty o masowym stosowaniu, w szczegélnosci woda
wodociagowa, powinna podlega¢ specjalistycznym procedurom monitoringu
dotyczacym wszystkich potencjalnych zagrozen niosacych negatywne skutki,
zaro6wno natychmiastowych, jak i powstajacych w dlugim czasie. Nieuwzgled-
nienie przestanek naukowych, ktore formutuja specjalisci o potencjalnych
zagrozeniach, prowadzi czgsto do katastroficznych skutkow w wymiarze zdro-
wotnym, finansowym i $rodowiskowym. System zarzadzania kryzysowego
powinien obejmowac zarzadzanie ryzykiem i obejmowac¢ swoim zasig¢giem fir-
my wodociagowe, wladze administracyjne reprezentujace spotecznos¢ lokalna,
a takze sektor finansowo-ubezpieczeniowy. Srodkami kontroli ryzyka sa syste-
my bezpieczenstwa w zakresie prewencji i ochrony. Zarzadzanie ryzykiem jest
to proces podejmowania decyzji w sferze ryzyka, zmierzajacy do redukcji praw-
dopodobienstwa (RP) wystgpowania niepozadanych zdarzen awaryjnych
i redukc;ji strat (RC) spowodowanych wystapieniem tego rodzaju zagrozen.

Wieloaspektowa natura ryzyka powoduje, ze dopiero ztozona kombinacja
poszczegbdlnych czynnikow prowadzi do powstania zdarzenia niepozadanego.
Analizy powaznych awarii i katastrof wskazuja, ze czg¢sto dochodzi do synergi-
stycznego ich wspoétdziatania.

Praca kazdego SZW skonfigurowana jest z mniej lub bardziej rozbudowa-
nym podsystemem bezpieczenstwa, w ktorym wyrdznia si¢ trzy gldowne bariery.
Sa to [Markowski 2001; Rak 2005]:

— bariera zapobiegania (ang. prevention layer), ktorej zadaniem jest unie-
mozliwienie powstania warunkow sprzyjajacych wystapieniu zdarzenia niepo-
zadanego,

— bariera ochrony (ang. protection layer), ktorej zadaniem jest zabezpie-
czenie SZW przed skutkami wystapienia zdarzenia niepozadanego,

— bariera przeciwdziatania (ang. response layer), ktérej zadaniem jest mi-
nimalizacja negatywnych skutkéw zwiazanych z wystapieniem zdarzenia niepo-
zadanego.

— Jezeli poszczegodlne bariery stanowia spojny podsystem, to tworza tzw.
multibarierg. Bardzo skrotowo w opisie jako§sciowym obowiazuje zasada:

— jezeli bariery bezpieczenstwa maja przewage nad stopniem zagrozenia,
to mamy do czynienia z ryzykiem tolerowanym,

— jezeli bariery bezpieczenstwa sa w rownowadze ze stopniem zagrozenia,
to mamy do czynienia z ryzykiem kontrolowanym,

— jezeli bariery bezpieczenstwa nie sa adekwatne do stopnia zagrozenia, to
mamy do czynienia z ryzykiem nieakceptowanym.
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METODYKA BADAN

Metodyka badan polegala na odpowiednim okresleniu mozliwosci ilo-
sciowej oceny stopnia redukcji ryzyka (Rr). Stosowana procedura postgpowania
przedstawia sig nastgpujaco:

— redukcje ryzyka przez i-ta pojedyncza barier¢ wyznacza si¢ ze wzoru:

Rr, = RP -RC, (1)

— bariery tworza strukturg szeregowgq i catkowita redukcj¢ ryzyka, wyzna-
cza sie ze wzoru:

Rr = ﬁ Rr, 2)
i=l1

— ryzyko poczatkowe (1), bez uwzgledniania barier bezpieczenstwa
wyznacza si¢ ze wzoru:

=k G 3)

— ryzyko koncowe (ry), uwzgledniajace zadziatanie barier bezpieczenstwa
wyznacza si¢ ze wzoru:

rk:Rr'])O'CO (4)
— redukcje ryzyka wyznacza sig ze wzoru:
Ar=r,—r, )

Kompensacja ryzyka zwiazanego ze skazeniem w zrodle wody ma miejsce
w sytuacji, gdy istnieje mozliwo$¢ wzajemnego polaczenia dostawy wody
z réznych niezaleznych od siebie zrodet. Swiadome zaprojektowanie rownocze-
snej dostawy wody z dwoch lub wigcej zrodet oznacza szansg na bezposrednia
kompensacje ryzyka. W wypadku skazenia jednego ze zrddel zaopatrzenia
w wode zostaje ono wylaczone z eksploatacji, a pozostate zrodla zwigkszaja
swoja produkcje wody. Mowi sig wtedy o nadmiarowym podsystemie dostawy
wody. Posrednia kompensacja ryzyka zwiazanego z mozliwos$cia skazenia zro-
det poboru wody polega na dysponowaniu objgtoscia asekuracyjnej wody czy-
stej w sieciowych zbiornikach wodociagowych.

Jednym z najbardziej ztozonych problemow teorii i praktyki niezawodno-
$ci jest okreslenie uzasadnionego poziomu niezawodnosci SZW. Kryteria w tym
zakresie mozna znalez¢ w monografii [Wieczysty i in. 2001].

Nowym podej$ciem moze by¢ uwzglednienie bezpieczenstwa poprzez wy-
znaczenie ryzyka wedhlug klasycznej definicji [3]:
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jar jar miara
(r)zlvlzay’lzz = Qz’zlliz:)finosci '(Z)zagrozcnia (6)

Operujac funkcja niezawodnosci R(At), po przeksztatceniu (6) otrzymuje

sie:
r-At

R(At)=1- 7

W miejsce funkcji niezawodnosci, podstawiajac wskaznik gotowosci (K) dla jednostki
czasu rownej 1 rok, otrzymuje sig:

r
K=1-—
7 (8)

Z relacji (7), (8) wynika, ze: im wigksze zagrozenie mogace dotknaé dany
SZW i im mniejsze ryzyko dopuszczalne zwiazane z funkcjonowaniem SZW,
tym wigksza powinna by¢ niezawodnos¢ jego funkcjonowania.

Miara zagrozenia Z(C) wyrazonego w jednostkach finansowych strat (C)
mogacego powsta¢ w wyniku zajscia zdarzenia niepozadanego (X) definiowana
jest nastepujaco:

Z(C)=P{C>C,/ X} 9)
gdzie: C, —tolerowane koszty strat.

Procedura ilo$ciowego wyznaczania zintegrowanego ryzyka B-Z-S przed-
stawia si¢ nastgpujaco:

— charakterystyka ryzyka:

— identyfikacja substancji powodujacej nadzwyczajne skazenie wody
w zrddle jej poboru,

— okreslenie prawdopodobienstwa skazenia wody dana substancja — P,

— ocena stopnia narazenia:

— okreslenie stezenia substancji w zrodle wody,

— okreslenie prawdopodobienstwa przedostania si¢ substancji do sieci wo-
dociagowej z uwzglednieniem procesow uzdatniania wody — P»,

— ocena potencjalnych skutkow:

— wyznaczenie strat finansowych dla modelu B-Z-S$

Cj=Cp+Cy+Cs (10)

— okreslenie prawdopodobienstwa wystapienia strat finansowych — Ps,
— obliczenie prawdopodobienstwa finalnego:

i=3
P =T1" (i
i=l1
— wyznaczenie zintegrowanego ryzyka:
r= Pj ’ Cj (12)

— ocena ryzyka B-Z—S na podstawie kryteriow wedhig skali trojstopnio-
wej (tolerowane, kontrolowane, nieakceptowane) [Rak 2005].
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W wypadku rozpatrywania kilku scenariuszy awaryjnego skazenia wody,
zintegrowane ryzyko oblicza si¢ wedlug wzoru:

r=>P C, (13)
j=1

gdzie: m — liczba rozpatrywanych scenariuszy awaryjnych.

WYNIKI BADAN

W wyniku poczynionych rozwazan teoretycznych na temat ryzyka nalezy
rozpatrzy¢ pojecie kryzysu i jego funkcji w aspekcie pojawienia si¢ zdarzenia
niepozadanego i mozliwosci zarzadzania B-Z-S. Kryzys jest roznorodnie defi-
niowany, co odzwierciedlaja nastepujace jego symptomy: braki w zaopatrzeniu,
zaburzenie, przesilenie, przelom, zwrot, regres, naruszenie stanu rownowagi,
zagrozenie priorytetow, szczegélne trudnosci, destabilizacja, dziatania destruk-
cyjne, niepewnos$¢. Sytuacja kryzysowa jest to splot zdarzen, powodujacych
wzrastajacy wplyw sit destabilizujacych réwnowageg, powodujacych braki
W zaopatrzeniu i trudnosci w normalnym funkcjonowaniu spoteczenstwa, wywo-
hujaca napigcie, niepewnos¢ i prowadzaca do niekontrolowanego rozwoju wyda-
rzen.

Glownymi parametrami kryzysu sa: rozmiar, nieuchronnos¢ i zwiazana
z tym gwattowno$é. W tabeli 1 przedstawiono zalezno$ci miedzy tymi parame-
trami.

Tabela 1. Ocena gwattownosci kryzysu w zaleznosci od jego rozmiaru i nieuchronnosci
Table 1. Evaluation of crisis rapidity depending on its extent and inevitability

Rozmiar zagrozenia
Extent of parameter

Rodzaj parametru maly $redni wysoki
Kind of parameter small medium high
gwaltownos¢ kryzysu
rapidity of crisis
bezposrednia mata $rednia wysoka
direct small medium high
nieuchronnosé $rednia
zagrozenia posrednia mata medium $rednia
e indirect small mata medium
inevitability of
hread small
t odlegta bardzo mata mata mata
distant very small small small

164



Wybrane zagadnienia...

Elementy zarzadzania kryzysowego:
— Faza zapobiegania i ograniczania zagrozen
System zarzadzania bezpieczenstwem opiera si¢ na funkcjonowaniu zarza-
dzania ryzykiem. Analiza i ocena ryzyka pozwala okresli¢ prawdopodobienstwo
wystapienia powaznej awarii i oszacowac straty z nim zwiazane. Ponadto mozna
opracowac scenariusz rozwoju sytuacji awaryjnej w czasie oraz zaprojektowac
bariery zapewniajace bezpieczenstwo i ochrong, ktére istotnie zmniejszaja do-
tkliwosc¢ skutkow wystapienia powaznej awarii.
— Faza gotowosci
Stanowi logistyczny plan dziatan ratowniczych w wypadku wystapienia
powaznej awarii. Finalnym efektem jest opracowanie planu operacyjno-
ratowniczego. Wyrodznia si¢ dwa aspekty w ramach reakcji na wystapienie po-
waznej awarii:
— organizacyjny, odpowiadajacy na pytanie ,,co kto robi?”
— SANEPID, WIOS, shuzby medyczne, administracja rzadowa i samorza-
dowa, straz pozarna, policja,
— sprzetowy, pozwalajacy przeciwdziata¢ skutkom awarii,
—s$rodki przeciwdziatania powaznej awarii, $rodki komunikowania sig
z ludnoscia, srodki pomocy medycznej, alternatywne zaopatrzenie w wodg,
— Faza przeciwdziatania
Polega na uruchomieniu planu operacyjno-ratowniczego.
Gléwnymi elementami sa:
— uruchomienie procedur awaryjnych,
— strategia i taktyka dziatan ratowniczych,
— system zarzadzania, komunikacji i wsparcia logistycznego.
— Faza dziatan naprawczych
Nastepuje po zakonczeniu stanu awaryjnego i polega na sprz¢zeniu zwrot-
nym prowadzacym do poprawy organizacji zarzadzania systemem bezpieczen-
stwa. Wymaga dziatan zwigzanych z leczeniem, rekonwalescencja 0osob poszko-
dowanych i przywroceniem prawidtowego funkcjonowania SZW.

WNIOSKI

— Integralng czgscia systemu zarzadzania SZW staje si¢ ocena zintegrowa-
nego ryzyka w ukladzie B-Z-S. W pracy pokazano mozliwos¢ powiazania
wskaznika ryzyka (r) ze wskaznikiem niezawodno$ci K (8), co stanowi podsta-
we do poglebianych analiz niezawodnos$¢-bezpieczenstwo.

— Zdarzenia awaryjne (katastroficzne) nie pojawiaja si¢ bez przyczyny, sa
fancuchem niepozadanych (krytycznych) zdarzen. Wystepuja tez w wyniku po-
dejmowanych decyzji brzemiennych w negatywne skutki. Metodologia zarza-
dzania kryzysowego staje si¢ narzedziem rozwigzywania problemoéw zwiaza-
nych z bezpieczenstwem funkcjonowania SZW.
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— W celu skutecznego zarzadzania B-Z-S istnieje potrzeba informowania
wszystkich zainteresowanych stron o kryteriach akceptacji ryzyka i wynikow
jego analizy. Wynika z tego, ze w proces informowania powinni by¢ wiaczeni
pracownicy firmy wodociagowej, konsumenci wody, spoteczno$¢ lokalna —
opinia publiczna.

— Warunkiem racjonalizacji strategii antykryzysowej sa analizy i oceny
ryzyka. Utrzymanie ryzyka w akceptowalnych granicach staje si¢ imperatywem
bezpiecznego funkcjonowania SZW. W tym kontekscie bezpieczenstwo definiu-
je sie jako brak nieakceptowanego ryzyka strat (szkod). W zakresie zarzadzania
ryzykiem istnieje mozliwosc¢ jego kompensacji i/lub dywersyfikacji.
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